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I. 서론

드론이라 불리는 무인항공기(UAV, Unmanned Aerial Vehicle)
는 레저, 미디어 및 엔터테인먼트, 군사 등의 목적과 함께 

건설, 광산업, 생명 구조 활동 등 활용 범위가 점차 넓어지

고 있다. 국토부에 따르면 세계 드론 시장은 연 29%씩 성

장하여 2026년 약 820억 달러에 이를 것으로 예상되고 있다. 
드론은 4차 산업혁명의 테마인 CPS (Cyber-Physical Systems)
의 중요한 어플리케이션 중 하나로 대두되고 있다[1,2].

2019년 9월 사우디아라비아의 정유시설과 원유 생산 기

지에 대한 드론 공격 사건뿐만 아니라 자폭 드론 공격을 

통한 남예멘 군 사살 사건 등 UAV를 테러 수단으로 삼은 

공격이 빈번해지고 있다. 또한 군사 목적으로 쓰이는 UAV
는 임무에 대한 정보 보안 역시 중요하다. 그러나 UAV 네
트워크에 대한 취약성은 여러 연구를 통해 실험으로 증명

되었고 이러한 취약점을 보완하기 위해 여러 방어 방법이 

연구되고 있다[3-7].
UAV 무력화 단계는 크게 세 단계로 나눌 수 있다. 첫 

번째 단계는 UAV를 공격 대상 또는 아군으로 식별하는 것

이다. 다만 핵 시설, 군사기지, 인구밀집지역 등 시설 보호 

목적으로 드론을 운용할 수 없는 No-Drone Zone에서는 이 

단계를 생략할 수 있다. 두 번째 단계는 UAV를 실제로 무

력화하는 것이다. 무인 항공기는 교란, 프로토콜 취약성을 

통한 네트워크 공격, 스푸핑 등의 방법을 통해 연구되고 있

다[8-12]. UAV 무력화 이후의 단계인 세 번째 단계는 사후

처리 단계다. 무인기 무력화로 인해 추락이나 호버링하는 

무인기를 2차 피해 없이 안전하게 처리하는 단계를 의미한

다. 높은 고도에서 비행하는 무인기가 3단계 과정 없이 무

력화되면 인명피해나 재산피해, 핵 시설 추락 등 심각한 2
차 피해가 발생할 수 있다. 1단계와 2단계는 여러 연구가 

수행되었으나, 3단계는 아직 연구가 잘 되지 않았다. 본 연

구는 3단계가 고려된 UAV 무력화를 고려한다.
본 논문에서는 무인이동체에서 보편적으로 사용되는 

MAVROS 환경의 취약점을 분석하고 이를 이용한 공격방법

을 제안한다. 해당 공격의 방어를 위한 보안용 API 또한 

제안한다. 마지막으로, 우리는 UAV를 이용한 실증 연구를 

통해 MAVROS의 취약성과 제안된 API의 보안을 검증한다.
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Abstract: Recently, UAVs (Unmanned Aerial Vehicles), which represent a key application of cyber -physical systems, have been used for 
malicious intent. Accordingly, research on the neutralization of UAV has become critical. The UAV neutralization process can be divided 
into three phases. The identification stage is aimed at distinguishing whether the UAVs are friendly or adversarial. Next, the actual mission of 
the UAVs is neutralized. Subsequently, post-processing is performed to guide the UAV to safe areas. Because the existing UAV 
neutralization studies did not consider phase 3, secondary damage such as that to people and property may occur after an attack. Therefore, we 
propose a UAV neutralization method in which phase 3 applied. In this paper, to implement functions such as autonomous driving, 
navigation, and collision avoidance, we investigate the vulnerability of the MAVROS environment commonly used in unmanned vehicles 
and clarify the method of attack that exploits the vulnerability. Additionally, we propose a MAVROS API to enhance the security to prevent 
these vulnerabilities. Finally, we verify the proposed attacks and security through empirical research by considering UAVs with MAVROS.
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II. 배경

1. Unmanned Aerial System

UAS (Unmanned Aerial System)는 무인항공기와 통신장비, 
지상국, 통신 등을 포함한 모든 시스템을 통칭한다. UAV는 

RC transmitter, Bluetooth, Wi-Fi 등 다양한 매체를 이용하여 

제어할 수 있으며, UAV는 해당매체를 통해 GCS (Ground 
Control Station)와 연결되어 비행한다. 우리는 Wi-Fi를 통한 

UAV와 GCS의 네트워크 환경을 고려하여 UAS를 구성하였

다. GCS와 UAV는 Wi-Fi에 연결되어있고 MAVLink 프로토

콜을 이용한다[13]. MAVLink 프로토콜은 UAV와 GCS 뿐만 

아니라 UAV에 탑재된 여러 구성 요소들 사이에서도 통신

하기 위해 사용되며 DJI, Parrot 사의 제품뿐만 아니라 많은 

UAV에서 사용하는 대표적인 프로토콜이다. MAVLink 프로

토콜은 헤더중심 프로토콜로 한정된 자원의 UAV가 가볍게 

사용하기에 알맞은 프로토콜이다. 이렇게 연결된 GCS는 

UAV에게 비행 임무와 관련된 명령을 내리고 이에 대한 

UAV의 비행 상태 및 여러 센서들의 상태 정보를 모니터링 

할 수 있다. 그림 1은 MAVLink protocol의 메시지를 나타

낸다. MAVLink는 MAVLink 1.0과 MAVLink 2.0으로 크게 

두 버전이 있다. MAVLink 2.0은 아직 지원하지 않는 장치

들이 많이 있으나 하위 호환이 가능한 점이 있다. 그림 2는 

QGroundControl로 UAS 구성 중 GCS를 나타낸다. 그림 3은 

본 논문에서 사용하는 UAV를 나타낸다.
2. Robot Operating System

ROS (Robot Operating System)은 로봇을 위한 오픈소스 

메타 운영체제로 하드웨어 추상화를 비롯한 로봇에서 주로 

쓰이는 기능들이 구현되어 있으며 프로세스간 메시지 전달, 
파일 관리 등을 제공한다. ROS는 간략하게 그림 4와 같이 

표현할 수 있다. ROS는 크게 ROS master와 publisher, subscriber 
노드로 구성되어 있다. ROS master는 초기에 노드들을 연

결하기 위해 연결을 원하는 노드들로부터 연결과 관련된 

정보들을 받는다. 서로의 IP 주소를 ROS master로부터 주고 

받은 노드들은 후에는 ROS master 없이 직접 연결을 하게 

된다. 이 때 데이터를 생산하고 제공하는 노드는 publisher 
노드라고 하며 정해진 토픽에 데이터를 발행한다. Subscriber 
노드는 원하는 토픽으로부터 publisher 노드가 발행한 데이

터를 subscribing 할 수 있다. 최근에는 ROS2가 정식으로 출

시 되었으며, 이전 버전과 가장 큰 차이점이자 특징은 미들

웨어로 DDS (Data Distribution Service)를 채택하였다는 것이

다. DDS에는 몇 가지 보안 사항이 요구되는데, ROS2에서

는 그 중에 authentication, access control, cryptographic이 구

현되어 있다[14]. 이를 통해 미션 크리티컬한 ROS 환경을 

위해 보안이 중요하다는 사실을 알 수 있다. 하지만 ROS와 

ROS2는 native한 환경에서 서로 호환되지 않기 때문에, 기
존 ROS를 사용하는 시스템에는 여전히 보안 이슈가 남아

있다.
3. Network Attack on Cyber-Physical Systems

CPS는 보통 센서, 액추에이터와 같이 물리 시스템을 네

트워크를 통해 사용자가 제어하는 시스템을 말하며 계산, 
통신 및 제어 기술을 통합하여 프로세스를 모니터링하고 

제어한다. 이때 물리 계층과 어플리케이션 계층을 연결하는

그림 1. MAVLink protocol 메시지[13]. 
Fig. 1. MAVLink protocol message [13].

그림 2. 지상관제소. 
Fig. 2. Ground Control Station. 

그림 3. 실험에 사용된 무인기. 
Fig. 3. UAV used in an experiment. 

그림 4. ROS 구조. 
Fig. 4. Robot Operating System structure. 

통신 네트워크가 취약점이 될 수 있으며 이는 CPS를 위협

한다. 데이터 전송 계층에 대한 네트워크 공격으로는 대표

적으로 spoofing attack, sniffing attack, DoS attack이 있다.
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III. UAV 모델 및 취약점

이 절에서는 자율비행, 군집비행 등의 특수 목적을 위해 

ROS가 적용된 UAV의 모델과 그 환경에서 발생할 수 있는 

취약점을 설명한다.
1. MAVROS가 적용된 UAV 모델

UAV의 자율비행, 군집비행 등 첨단 기술 운용을 위해서

는 UAV 자세와 위치를 제어하는 flight controller 뿐만 아니

라 추가의 컴퓨팅 기능이 가능한 하드웨어 및 소프트웨어

가 필요하다. 이렇게 flight controller 외부의 정보와 컴퓨팅 

파워를 이용하여 비행에 부가적 도움을 주는 기능을 오프

보드라고 한다. 본 논문에서 가정하는 UAS는 flight controller
에 오프보드 컴퓨터가 연결되어 서로 통신하는 구조를 갖

는다. 또한 오프보드 컴퓨터는 ROS를 통해 flight controller, 
외부센서, 오프보드 컴퓨터 간 통신을 지원한다.

ROS는 로봇에 필요한 다양한 기능들을 제공하며 큰 생

태계를 가지고 있다. 따라서 다양한 로봇과 센서, 어플리케

이션 등에 적용할 수 있고 이용되고 있다. 특히 무인 이동

체에서는 localization, navigation, mapping, vision 등 자율 주

행을 위한 기능들을 개발하기 위해 ROS를 많이 사용하고 

있다[15, 16]. MAVROS는 ROS를 사용하는 무인이동체에서 

MAVLink 프로토콜을 사용하기 위해 제안된 ROS의 확장 

패키지 중 하나이다. MAVROS를 이용하면 ROS를 사용하

는 오프보드 컴퓨터와 MAVLink를 사용하는 다양한 무인이

동체와도 통신이 가능하다. 본 논문에서는 PX4 flight stack
과 ROS를 사용하는 오프보드 컴퓨터 사이에 통신을 위해 

MAVROS를 적용하였다.
그림 5는 위의 절차를 통해 MAVROS가 적용된 UAV의 

시스템 모델을 나타낸다. 외부에 존재하는 External sensor와 

External computer에 /Sensor, /Computer 노드가 특정 토픽을 

매개로 Offboard computer 내의 /Process 노드로 message를 

publish 한다. /Process 노드는 센서와 명령 데이터를 바탕으

로 UAV 제어를 위한 명령 message를 /MAVROS 노드에 전

달한다. /MAVROS는 해당 데이터를 MAVLink로 flight 
controller에 전달한다. Flight controller는 Pixhawk을 의미하

며 전달받은 데이터를 바탕으로 비행에 필요한 자세 및 위

치를 제어한다.
2. 취약점 분석

ROS에는 네트워크 공격에 대한 취약점이 있다고 연구되

어 왔다. ROS는 publisher 노드와 subscriber 노드로 나뉠 수 

있는데, 이때 신원확인이나 허가에 대한 기능이 없으므로

그림 5. MAVROS가 적용된 UAV 모델. 
Fig. 5. The model of UAV with MAVROS. 

패킷 인젝션 공격을 통해 허가되지 않은 publishing 혹은 허

가되지 않은 subscribing을 할 수 있다. 이는 정보 보안의 3
요소라고 알려진 기밀성, 무결성, 가용성을 모두 위배할 수 

있다. 공격자는 이러한 취약점을 이용하여 허가되지 않은 

publishing을 통해 허위 데이터를 로봇에 주입할 수 있으며 

이는 로봇의 행위에 치명적인 위험을 초래할 수 있다. 또한 

허가되지 않은 subscribing을 통해 로봇의 상태를 모니터링 

할 수 있으며 로봇의 정보 처리와 관련되거나 어떠한 행동

을 요구하는 가짜 데이터를 계속해서 publishing하여 DoS 
공격을 할 수 있다.

IV. 공격 및 방어 방법

이 절에서는 ROS의 취약점 분석을 토대로 MAVROS가 

적용된 UAV에 어떠한 종류의 공격이 가해질 수 있는지 보

인다. 또한 해당 공격을 방어하는 입장에서는 어떠한 접근

법으로 방어할 수 있는지 설명한다.
1. 제안된 공격 방법

MAVROS 또한 ROS의 확장 패키지로써 ROS의 취약점

을 물려받는다. 특히 이러한 네트워크 공격에 대한 ROS의 

취약점은 UAV와 같이 제어에 민감한 무인이동체에 대해 

더욱 위협적이며 즉각적인 2차 피해를 초래할 수 있다.
MAVROS에는 무인이동체의 주행을 위한 많은 수의 토

픽들이 존재한다. MAVROS가 적용된 UAV의 센서와 액추

에이터들은 이 토픽들을 통해 데이터를 주고 받는다. 본 논

문에서는 이 토픽들 중 setpoint_position 토픽을 이용하여 

UAV를 무력화할 수 있다는 것을 발견하였다. 이는 CIA 중 

무결성을 위배하는 공격이다. 이 취약점을 이용하여 우리는 

setpoint_position 토픽에 허가되지 않은 데이터 인젝션을 통

한 공격을 한다. 해당 취약점을 이용한 공격을 수행하기 위

해서는 ROS 통신 절차, 포트 스캔, ROS 소스 분석에 대한 

이론적, 기술적 이해가 필요하다.
그림 6은 공격 상황을 간략히 나타낸다. MAVROS와 

Pixhawk 보드를 이용하는 UAV와 GCS가 Wi-Fi를 통해 연

결된 상황에서 공격이 가해진다. UAV 내부에서는 공격자

가 UAV 오프보드 컴퓨터의 MAVROS 에 침입하여 ROS 
master를 통해 공격자의 publisher 노드를 생성 및 연결하게 

된다. 이후 setpoint_position 토픽에 악의적인 값을 포함한

그림 6. 제안된 공격 방법. 
Fig. 6. Proposed attack method.
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데이터를 publishing한다. 해당 토픽에 대한 데이터를 수신

하는 subscriber 노드는 이를 걸러내지 못하므로 악의적인 

데이터의 영향은 Pixhawk board까지 미치고 UAV는 공격자

의 데이터를 이용하여 UAV를 제어하게 된다. 현재 ROS는 

접근제어, 인증 등 ROS에 접근하는 노드에 대한 식별이 없

기 때문에 ROS master의 IP 주소만 알아낸다면 공격자는 

손쉽게 UAV의 제어 권한을 장악할 수 있다. 이러한 공격 

방법을 이용하여 조금 더 정교하게 조작한다면 UAV를 원

하는 곳으로 납치하는 것도 가능하다. 
본 논문에서 제안한 공격 방법은 무인기 무력화 단계 중 

첫 번째 단계인 피아식별 단계를 행한 후의 두 번째 단계

와 세 번째 단계에 해당하는 무인기 무력화 방법이다. 특히 

우리가 제안한 공격 방법은 UAV의 현재 고도, 착륙 지점

과 상관없이 안전하게 바닥에 착륙하도록 유도할 수 있다. 
이것은 무인기 무력화 단계 중 세 번째 단계를 만족한다. 
이 공격 방법을 사용한다면 무인기 무력화로 발생할 수 있

는 재산피해, 인명피해를 예방할 수 있고 허가되지 않은 무

인기를 안전하게 그대로 회수할 수 있다는 장점이 있다. 해
당 공격은 V 섹션에서 실제 실험을 통해 보인다.
2. 제안된 공격에 대한 방어 방법

우리는 ROS의 취약점으로 UAV를 착륙시킬 수 있다는 

것을 확인하였다. 이러한 MAVROS의 취약점을 막기 위해 

본 논문에서는 무인 이동체를 위한 보안 API를 제안한다. 
보안 API는 ROS의 프로세스 처리, 데이터 처리 등의 고유 

업무를 수정하거나 삭제하지 않고 ROS 위에 올라가는 API
이다. 이는 기존의 ROS를 사용하는 어플리케이션에서 우리

가 제안하는 보안 API를 올리더라도 로봇의 행동에는 영향

을 끼치지 않음을 의미한다.
본 논문에서 제안하고자 하는 보안 API는 허가되지 않은 

노드의 등록을 제한하는 방법이다. 즉, 무인 이동체가 센서 

및 액추에이터 등의 장착을 마친 후 비행이나 주행, 항해 

등 임무를 시작하는 상황일 경우 노드 등록을 제한한다. 정
상적인 상황에서 센서 및 액추에이터 등의 장착이 없다는 

것은 더 이상 추가적인 노드 등록이 없다는 상황을 가정한

다. 이 때 시스템 관리자는 MAVROS 어플리케이션에 대한 

접근에 잠금을 걸 수 있으며 잠금이 걸린 어플리케이션은 

더 이상 노드 등록을 할 수 없다. LOCK 모드와 UNLOCK 
모드는 사용자가 동적으로 설정할 수 있으며 사용자가 미

리 입력해둔 비밀번호를 이용하여 MAVROS 어플리케이션

의 LOCK 모드 상태를 설정할 수 있다.
그림 7은 보안 API가 올라간 경우의 알고리즘을 간략히 

나타낸다. 이를 설명하기 위해 한 가지 시나리오를 통해 설

명한다. 비행 전, 비행에 필요한 모든 노드를 등록한 관리

자는 더 이상의 노드 등록을 제한하기 위해, 초기 상태에서 

LOCK을 수행하는 노드를 통해 master에게 LOCK을 요청한

다. 그러면 master는 5번째 라인에 해당하는 조건에 해당하

여 LOCK을 수행한다. 이후 받는 모든 등록 요청은 3번째 

라인의 조건에 해당하여 모든 등록이 거절된다. 만약 비행 

이후 새로운 노드를 추가해야 하는 상황이 발생할 때, 관리

자가 UNLOCK을 master에 요청하면 1번째 라인 조건에 걸

려 LOCK이 풀리게 된다. 이후 들어오는 노드 등록에 대해

그림 7. 방어 알고리즘. 
Fig. 7. The defense algorithm. 

서는 모든 조건을 뛰어넘고 7번째 라인을 수행하여 노드를 

등록하게 된다. 소개된 시나리오 외에도 해당 방어법을 이

용하여 관리자의 UAV 운용 정책에 따라 동적으로 LOCK/ 
UNLOCK 모드 변경을 수행할 수 있다.

V. 실험

1. 실험환경 및 시나리오

본 논문에서는 우리가 제안하는 공격을 시행하기 위해 

실험환경을 구성하였다. 그림 8은 우리가 구성한 실험환경을 

간략히 나타낸다. UAS는 UAV와 GCS가 Wi-Fi를 통해 연결

되어 구성되어 있다. UAV에는 Pixhawk2가 연결되어 있고 

이 보드에는 flight stack이 적용되어 있어 비행을 위한 업무

를 수행한다. 또한 Pixhawk 보드에는 communication layer로
써 MAVLink도 포함되어 동작한다. 또한 UAV에 MAVROS
를 장착하기 위해 오프보드 컴퓨터로써 Raspberry Pi 보드

가 장착되어 있다. Raspberry Pi에는 MAVROS가 적용되어 

있으며 Pixhawk board와 Wi-Fi를 통해 연결되어 있다.
공격 실험을 실행하기에 앞서, 공격자가 없는 정상적인 

상황에서의 비행 준비 과정을 살펴본다. MAVROS를 적용

시킨 UAV는 오프보드 모드로 비행을 하게 된다. 이는 

Raspberry Pi 보드에 내장된 소스코드로 정해진 비행을 하

게 되는 것을 의미한다. 정상적인 경우, 먼저 Raspberry Pi 
보드에서 ROS CORE를 동작시키고 비행 소스코드를 

MAVROS에 연결하기 위해 ROS LAUNCH 명령어를 실행

그림 8. 실험 환경. 
Fig. 8. The experimental environment.
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한다. 그리고 UAV에서는 arm 시킴으로써 비행준비를 마친

다. 이렇게 비행준비를 마친 UAV는 ROSRUN 명령어를 실

행시키게 되면 내장된 코드인 비행 소스코드대로 비행을 

하게 된다.
이제 공격 실험에서의 비행 준비 과정을 살펴본다. 기존 

상황에서 공격자를 추가한다. 공격자는 미리 UAV의 네트워

크에 침입해있다는 것을 가정한다. 네트워크에 침입한 공격

자는 포트 스캔을 통해 먼저 ROS master의 주소를 찾는다. 
ROS master의 URI를 찾은 공격자는 export ROS_MASTER_ 
URI 명령어를 통해 외부에 있는 ROS master와 연결을 한다. 
본 논문에서의 실험 환경에서는 export ROS_MASTER_URI 
= http://{ROS master IP address}:11311 명령어를 통해 외부

에 있는 UAV의 ROS master와 연결한다. 이렇게 UAV의 

MAVROS의 ROS master에 연결된 공격자는 UAV의 MAVROS 
토픽 중 setpoint_position에 데이터를 주입한다.

우리는 무인기 무력화 단계 중 세 번째 단계를 만족시키

기 위해 MAVROS의 setpoint_position 토픽을 이용했다. 엄
밀히 말하자면 MAVROS의 setpoint_position 플러그인에서 

setpoint_position/local과 setpoint_position/global 두 개를 이용

하여 무인기 무력화 세 번째 단계를 만족하는 공격을 하고

자 한다. 우리는 공격자가 setpoint_position/local 토픽을 이

용하면 UAV를 RTL (Return To Launch) 모드로 바꾸어 시

작점으로 돌아가게 할 수 있다는 것을 알아내었다. UAV를 

RTL모드로 바꾸게 하는 방법은 다음과 같다. setpoint_ 
position 토픽에는 UAV의 x, y, z좌표를 지정해 줄 수 있으

며 첫 이륙지점이 (0, 0, 0) 지점이 된다. 이 토픽에 데이터

를 publishing 할 때 (0, 0, 0)을 publishing한다면 UAV는 하

던 첫 이륙지점으로 가는 비행을 하게 된다. 즉 공격자가 

setpoint_position/local 토픽에 x, y, z값을 (0, 0, 0)으로 설정

하여 가짜 데이터를 주입하는 공격을 한다면 UAV는 RTL
모드로 모드를 바꾼 것처럼 이륙지점으로 돌아가게 된다. 
setpoint_position/global 토픽을 이용하면 UAV의 상대 경로

가 아닌 GPS 값을 입력하여 UAV를 제어할 수 있다.
2. UAV 공격에 대한 실험 결과

그림 9는 UAV의 비행 경로를 통해 정상적인 경우, 
setpoint_position/local, setpoint_position/global 토픽에 공격 값

을 주입시킨 경우를 보여준다. UAV의 상대좌표 중 x축은 

UAV의 x값을 y축은 UAV의 y값을 나타낸다. 정상적인 경

우에는 (0, 0) 시작점에서 이륙하여 약 (170, 260) 지점에서 

착륙하는 비행 경로이지만 공격자가 setpoint_position/local 
토픽에 공격 값을 주입시킨 경우에는 약 (90, 210) 지점의 

공격시점부터 다시 (0, 0) 이륙지점으로 UAV가 되돌아가는 

것을 확인할 수 있다. 또한 공격자가 setpoint_position/global 
토픽에 공격 값을 주입시킨 경우에는 약 (110, 220) 지점의 

공격시점부터 원래의 임무 목적지가 아닌 공격자가 주입시

킨 GPS로 UAV가 이동한 것을 확인할 수 있다. 즉 UAV에
게 원래의 임무 목적지가 있음에도 불구하고 본 논문에서 

제안하는 공격 방법을 이용했을 경우 공격자가 UAV를 이

륙지점으로 돌려보내거나 공격자가 원하는 GPS 좌표로 

UAV를 이동시킬 수 있다는 것을 확인할 수 있다. 해당 실

험은 setpoint_position/local과 setpoint_position/global 토픽을

그림 9. 각 상황에 따른 UAV 비행 경로. 
Fig. 9. UAV travel path for each situation.

통한 공격 가능 여부를 파악하기 위해 STIL (Software In 
The Loop)에서 이루어졌으며 이는 실제 실험 환경과 같은 

SITL 환경에서 이루어졌다. 이후 나오는 실험결과는 실제 

실험을 통해 이루어졌다.
두 번째 실험은 우리가 제안한 공격 방법이 앞서 말했던 

무인기 무력화 단계 중 세 번째 단계를 만족하는 지 확인

한다. 이와 비교하기 위해 무인기 무력화 단계 중 세 번째 

단계를 만족하지 못하는 무력화 방법과 함께 비교한다. 세 

번째 단계를 만족하지 못하는 무력화 방법은 MAVLink 프
로토콜의 취약점을 이용한 무인기 무력화 방법으로써 무인

기가 임무를 수행하는 중 공격자가 disarm 패킷을 주입시키

는 것이다. 이렇게 공격받은 UAV는 공격자가 보낸 disarm 
패킷을 걸러내지 못하고 비행을 하던 중임에도 불구하고 

날개의 회전을 멈추고 비행하던 고도에서 추락하게 된다. 
이 경우, 지역의 상황과 UAV의 비행 고도 상황에 따라 치

명적인 재산피해, 인명피해가 발생할 수 있다.
우리는 앞서 말한 세 번째 단계를 만족시키지 못하는 공

격 방법인 패킷 주입 공격과 우리가 제안한 공격 방법인 

MAVROS의 취약점을 이용한 공격을 비교해 보았다. 먼저 

UAV에게 비행 임무를 할당하여 비행을 하게 한 후 각각 

약 15초 근처에서 공격을 해 보았다. 그림 10과 11은 UAV
의 비행 임무 중 공격자가 공격한 상황을 고도를 통해 나

타낸 그림이다. 그림 10은 MAVLink 프로토콜의 취약점을 

통해 공격한 그림으로 UAV가 비행 임무 중 disarm 패킷을 

보내 공격자가 UAV를 무력화시킨 그림이다. 그림을 보면 

1m로 고도를 유지하며 비행하던 UAV가 약 1초도 안되어 

고도가 0까지 떨어지며 땅에 부딪힌 것을 확인할 수 있다. 
그에 반해 그림 11은 우리가 제안한 공격 방법을 사용했을 

때의 UAV 고도를 나타낸 그림으로 1m의 고도로 잘 유지

하던 UAV는 서서히 고도를 낮추어 착륙하게 되는 모습이

다. 이를 통해 UAV의 추락을 통한 무력화가 아닌 보다 안

전한 방법으로 무력화할 수 있는 것을 알 수 있다.
3. 방어 API 적용 실험

우리가 제안한 보안을 위한 API를 MAVROS에 적용시켰

을 경우, 앞서 우리가 제안한 공격 방법을 시행해보았다. 
그림 11에서는 공격을 보안을 위한 API를 적용시키지 않았

을 경우, 약 15초 지점에서 공격을 받아 원래 수행하려고 

하던 임무를 수행하지 못하고 공격자가 지정한 좌표로 이동
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그림 10. 기존 공격에 대한 UAV 고도. 
Fig. 10. UAV altitude to an existing attack.

그림 11. 제안된 공격에 대한 UAV 고도. 
Fig. 11. UAV altitude to a proposed attack. 

그림 12. 보안 API가 적용된 후 공격에 대한 UAV 고도. 
Fig. 12. UAV altitude for the attack after security API is applied.

하는 것을 확인할 수 있었다. 하지만 보안 API를 적용한 

후 위와 동일한 실험을 한 결과인 그림 12를 보면 1 m의 높

이로 40초간 비행한 UAV의 고도를 확인할 수 있다. 우리가 

제안한 보안 API를 적용시킨 UAV는 공격자가 무단으로 

publisher 노드를 등록할 수 없기 때문에 해당 공격에 대해 

방어할 수 있다.

VI. 결론

CPS의 주요 어플리케이션 중 하나인 무인 이동체가 용

도를 넓힘에 따라 무인 이동체의 무력화 연구도 중요해지

고 있다. 우리는 무인 이동체 중 UAV를 가정하여 연구하

였다. 무인기 무력화 단계는 무인기 피아 식별 단계, 무인

기 임무 무력화 단계, 무인기 안전 회수 및 사후 처리단계

로 크게 세 단계로 나뉠 수 있다. 그러나 대부분의 연구는 

무인기 안전 회수 및 사후 처리단계까지 고려하지 않고 있

으며 무인기 임무 무력화 단계에 그치고 있다. 우리는 자율 

주행, navigation, 충돌 회피 등의 기능 구현을 위해 일반적

으로 사용하는 MAVROS 환경에서 취약점을 찾고 그 취약

점을 이용한 공격 방법을 제안하였다. 제안하는 공격 방법

은 추락을 통한 무인기 무력화가 아닌 원하는 지점으로 착

륙시키거나 이륙지점으로 돌려보내는 무력화 방법으로 이

로 인한 2차 피해가 발생하지 않는다. 또한 이러한 취약점

을 막기 위해 보안을 위한 가벼운 MAVROS API를 제안하

였다. 이는 UAV의 상태를 LOCK, UNLOCK 두 가지 상태

로 나누어 새로운 publisher 노드의 등록을 막음으로써 취약

점을 해결하였다.
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