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 요 약  

 
본 논문은 자율 복원 Cyber-Physical System(CPS)에서 네트워크에 링크 단절과 같은 문제가 발생하여 물리 시스템의 

안전성이 제대로 보장받지 못하는 상황에 대비하여 실시간으로 문제를 파악하고 대체 경로를 찾아주는 방법에 대한 

연구로써 Software Defined Networking (SDN) 기술을 이용하여 통신을 하는 중에 물리적인 링크의 단절이 발생한 후 

회복되는 시간을 측정하는 실험을 통해 얻은 결과를 바탕으로 다양한 환경에서의 실험을 진행할 계획이다. 

 

 

Ⅰ. 서 론  

최근 4 차 산업혁명에 대한 관심이 커지면서 CPS[1, 

2]에 대한 관심이 커지고 있다. CPS 는 물리 시스템과 

사이버 시스템 간의 상호작용에 초점을 두는 것으로 

이때 물리 시스템과 사이버 시스템 간의 정보전달 

과정이 통신망을 통하여 이루어진다. 또한, 물리 

시스템은 실시간에서 시간의 흐름에 따라 변화하는 반면 

사이버 시스템은 시간의 흐름과는 별개로 연산 결과에 

따른 논리의 흐름에 따라 동작하는 차이가 있다. 그래서 

통신망에 링크 단절과 같은 치명적인 문제가 발생하여 

실시간으로 동작을 하는 물리 시스템에 사이버 시스템의 

정보가 제대로 전달이 되지 않는 경우가 발생하게 되면 

물리시스템이 불안전하게 되어 전체 시스템이 제대로 

동작을 못 하는 경우가 발생한다. 

이러한 CPS 에서 자율 복원을 위해 실시간성을 

고려하여 물리 시스템에서 요구되는 제한시간 내에 

네트워크 토플로지 재구성 및 복원을 보장을 해주기 

위해서 각 링크/네트워크를 모니터링하여 손상을 

감지하여 장치를 일괄 제어하여 신속하게 재구성하는 

것이 필요하다. 그래서 본 논문에서는 중앙의 control 

plane 을 통해 전체 네트워크 통제가 가능한 SDN[3]을 

이용하여 테스트베드 환경을 구축하여 물리 시스템의 

안전성을 보장하기 위한 link failover 실험을 진행을 

하였다. 

 

Ⅱ. 본론  

2.1 구축된 테스트베드 

이 절에서는 본 논문에서 link failover 실험을 위해서 

구축되었던 테스트베드에 대한 내용을 설명한다. 실제 

실험을 위해서 구축된 테스트베드는 그림 1 과 같이 

4 개의 스위치와 2 개의 host PC 와 SDN controller 로 

이루어져 있다. 이렇게 환경을 구축한 이유는 실제 물리 

시스템을 이용하여 실험하기에 앞서 먼저 PC 사이에 

간단한 메시지를 주고받는 실시간 통신을 하는 중 링크 

단절이 발생한 후 회복이 되는 시간이 얻는 정도 되는지 

알아보기 위해서다.  

또한, 유선만 있는 환경이 아닌 유무선인 경우가 실제 

CPS 환경에서 더 자주 있으므로 이러한 환경을 

고려하여 하나의 스위치는 무선으로 동작하여 하나의 

host PC 는 무선으로 또 다른 host PC 는 유선으로 

연결이 된 형태로 구성하였다. 

 

 
그림 1 구축된 테스트베드 

 
테스트 베드를 구축하는데 사용된 장비에 대하여 말하

자면 4 개의 스위치는 라즈베리파이 3 에 오픈소스인 

OpenvSwitch[4]을 설치하여 OpenFlow 1.3버전이 지원

되게 하여 사용을 하였고 SDN controller는 ONOS[5]를 

사용하였으며 host PC 들은 Window 10 환경의 PC 와 

리눅스 환경의 PC를 사용하였다. 

 

2.2 link failover 실험 및 결과 
이 절에서는 앞서 설명하였던 테스트 베드를 이용하여 

진행하였던 실험의 시나리오 및 실험을 통해서 얻은 

결과에 대하여 설명한다. 

실험 방식은 테스트베드에 연결된 두 개의 host 

PC 에서 한 대는 ICMP 패킷를 1ms 의 주기로 전송하며 

나머지 한 대는 패킷을 모니터링하는 방식으로 진행 

하였다. 이렇게 전송을 하는 중에 그림 2 에 나타난 것과 

같이 원래 경로인 S1-S3-S4 에서 S3-S4 에 물리적 

링크 단절이 발생하는 경우에 이를 SDN controller 에서 

문제 상황을 파악하고 대체 경로인 S1-S2-S4 로 경로를 

이동하는 형태로 진행하였다. 
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그림 2 Link Failover 시나리오 

이렇게 실험을 진행하면서 링크 단절 시 손실된 패킷

의 수와 회복 직후 패킷의 RTT (Round Trip Time), 평

균 RTT 의 측정결과를 모니터링을 통해 얻어서 회복 시

간을 측정하였다. 회복 시간은 아래와 같은 식을 이용하

여 계산하였다. 

회복 시간 = 패킷 주기*패킷 손실 개수+RTT–평균 RTT

실제 실험을 하면서 나온 결과는 그림 3 과 같이 링크

의 단절이 발생하였을 때 원래 경로에서 대체 경로로 이

동하여 실시간 통신이 이루어지도록 하는 것과 실제 

host PC 를 통해서 전송된 ICMP 패킷의 결과를 확인할 

수 있었다. 

그림 3 실제 실험 결과 

평균적인 회복 시간을 알기 위해서 위에서 설명한 실

험을 15 번 반복을 하였으며 각각 나온 ICMP 패킷의 결

과에 대하여 회복 시간 계산식을 이용하여 각각의 회복 

시간을 계산하여 표 1과 같이 정리하였다. 

 실제 15 번의 실험을 통해서 얻은 결과를 통해 평균 회

복 시간 30.20ms 안에 링크가 회복되는 것을 알 수 있

었다. 이러한 결과는 실시간으로 자율 복원 CPS 환경의 

통신망에서 네트워크에 문제가 발생했을 때 물리 시스템

에서 요구되는 제한시간 내에 정보가 제대로 전달 될 것

으로 예상된다. 

표 1 회복시간 결과 

하지만 표 1 에서 볼 수 있듯이 패킷이 많이 손실이 발

생하는 경우가 있었다. 이러한 문제를 해결하기 위해 

SDN controller 에서 링크의 단절 문제 파악 및 대체 경

로의 설정에 관련된 부분에 대한 수정 및 보완이 필요하

다. 보완을 진행하면서 실제 물리 시스템으로 적용이 되

고 적합한지를 알기 위해 다른 시스템과의 연동을 진행

할 예정이다. 

Ⅲ. 결론 

본 논문에서는 자율 복원 CPS 에서 실시간으로 물리 

시스템의 안전성을 보장하기 위한 link failover 에 대한 

연구로 실제 실험을 진행하여 평균 30.20ms 로 링크가 

회복되는 것을 볼 수 있었다. 이러한 결과는 물리 

시스템의 요구되는 제한 시간을 만족할 것으로 예상되며 

표 1 에서 알 수 있듯이 좀 더 수정 및 보완을 할 필요가 

있다. 또한, 만들어진 테스트베드를 열차 시스템에 

적용하여 실제 물리 시스템에서도 만족할 만한 결과를 

얻을 수 있을지 실험을 할 예정이며 다양한 네트워크 

환경에 대하여 연구를 진행할 예정이다. 
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