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요 약

무선 센서-액추에이터 네트워크 내 물리 시스템의 성능 저하를 유발하는 패킷 손실을 줄이기 위해 다중 경로 라우팅을 사용할 수 있다. 일반적으로

주 경로의 백업 역할을 하는 보조 경로의 상태를 실시간으로 확인하는 데에는 추가적인 네트워크 리소스 할당이 필요하다. 특히 TDMA를 사용하는

무선센서-액추에이터네트워크에서는추가적인 시간슬롯할당이불가피하며, 이는 물리 시스템의제어주기를증가시키는원인이 된다. 본 논문에서는

TDMA를 사용하는 이벤트-트리거 형식의 실시간 다중 경로 패킷 손실률 측정 기법을 제안한다. 제안된 기법은 추가적인 시간 슬롯 할당 없이 여러

경로의 패킷 손실률을 실시간으로 측정 가능하며, 가장 낮은 패킷 손실률을 갖는 경로를 주 라우팅 경로로 선택하여 패킷 손실을 감소시키며 제어

성능을 향상시킨다.

Ⅰ. 서 론

무선 센서-액추에이터 네트워크(WSANs)의 쟁점은 제한된 네트워크

리소스를 효율적으로 분배하여 최적의 제어 성능을 이끌어 내는데 있다.

패킷 손실, 전송 지연및 네트워크 공격노출에 취약한WSANs의 신뢰성

을 향상 시키는 연구에도 리소스 제약이 따른다[1]. WSANs에서 많이 사

용되는 WirelessHART 표준은 다중 경로를 갖는 그래프 라우팅 기법을

운용할 수 있다. 주 라우팅 경로와 보조 라우팅 경로를 통해 패킷 손실을

줄일 수 있는 네트워크 구성이 가능하다[2,3]. 그러나 네트워크 리소스가

제한된 WSANs에서 주변 환경에 의해 실시간으로 변하는 보조 경로의

패킷 손실률(PLR)을 파악하기 어려운 문제점이 있다.

본 논문에서는 다수의 제어기 및 물리 시스템이존재하는WSANs에서

다중 경로의 PLR를 실시간으로 측정하는 알고리즘을 제안한다. 제안된

방법은 TDMA 스케줄링을 사용하는WSANs 관점에서 중요한 리소스인

시간 슬롯을 추가하거나 낭비하지 않고, 제어 성능을 향상 시키는데 중점

을 두었다. 제한된 네트워크 리소스 내에서 여러 경로의 PLR을 실시간으

로측정함으로써가장좋은환경의라우팅경로를선택한다. 이를 통해제

어 성능 저하를 야기하는 패킷 손실을 줄여 제어 성능을 향상시킨다.

Ⅱ. 본론

WSANs는 [그림 1]과 같이 제어기와 물리 시스템이 무선 메쉬 네트워

크를 통해 제어 값과 센싱 값을 교환하는 구조이다. 본 논문에서는 물리

시스템과 제어기가 여러 쌍인 상황을 가정한다. 센서는 물리 시스템의 상

태를 측정하여 측정값을 제어기로 feedback 하며 제어기는 제어 값을 액

추에이터로 forward 한다. 패킷 간 충돌을 방지하기 위해 TDMA를 사용

하며 스케줄링은 [그림 2]의 (a)와 같다. 각 시스템마다 제어주기를 가지

며 임의의 외란이 발생한다.

본 논문에서 제안하는제어기-물리시스템 간실시간다중경로 패킷손

실률 측정 기법은 제어기에서 물리시스템의 액추에이터로 향하는

forward 경로에적용하였으며, 동일한방법으로 feedback 경로에 적용가

능하다. 액추에이터는간단한 패킷손실보상기(PLC)를 가지고있으며식

은 다음과 같다.

  



  



   (1)

은 패킷 손실 발생시 PLC가 제어 값 을 추정한 값이며 최근의 

개 제어 값의 평균이다. 제어기는 다음 식을 이용하여 실제 전달 될 제어

값과 액추에이터가 예측할 값의 차이를 계산한다.

    (2)

제어기는 가 임계 값 보다 작은 경우, 미리 설정된 보조 경로 중 하

나의 경로로 제어 값을 전달한다. 일반적인 TDMA 스케줄링에서 라우팅

경로를 변경하기 위해서는 네트워크 매니저에서 새로운 스케줄링 정보를

모든노드에브로드캐스팅하기 때문에추가적인시간슬롯 할당이필요하

그림 1. 무선 센서-액추에이터 네트워크 구성도.
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다. 슬롯 할당이 추가될수록 모든 물리시스템의 제어주기가 증가하며, 라

우팅경로를 변경하지않는다면해당슬롯은 주기적으로낭비되는슬롯이

다. 본 논문에서는추가되는슬롯할당없이라우팅경로를변경하기위해

[그림 2]의 (b)와 같은 스케줄링 알고리즘을 사용한다. 하나의 시간 슬롯

에 각 경로의 노드들을 동시에 수신 상태로 활성화하고, 라우팅 경로별

flow id를 이용하여 한 슬롯에 하나의 노드만 해당 패킷을 송신하여 패킷

충돌을 방지한다. 이를 통해 새로운 스케줄링 정보를 모든 노드가 갱신할

필요 없이 라우팅 경로를 스위칭 할 수 있다. 제어기는 다음 프레임에

feedback 되는 물리 시스템 상태 값과 함께 ACK 메시지를 받아 송신한

제어 패킷의 손실 유무를 파악한다. 미리 설정된 여러 보조 경로들을

polling 방식으로 선택하여 실시간으로 모든 경로의 PLR를 측정한다.

가임계값 보다큰경우, 해당제어패킷의손실발생시물리시스

템 성능 저하에 큰 영향을 줄 수 있다. 따라서 각 경로의 누적된 개의

패킷 손실 유무로 PLR를 도출하여 PLR이 가장 낮은 경로로 해당 제어

값을전송한다. 이를 통해비교적중요도가높은제어명령을항상최적의

경로로 전달 할 수 있다.

제안된 기법의 효용성을 입증하기 위해 inverted pendulum 3개와 PID

제어기 3개, 무선 네트워크를 모델링하여시뮬레이션하였다. 각 시스템의

제어 주기는 6 ms 이며 각 inverted pendulum과 PID 제어기 사이에 4개

의 라우팅 경로가 존재한다. PLC는 최근의 8개의 제어 평균값을 으로

사용하며 임계값 는 0.001 이다. 값은 100 이며 가장 최근 100회의 패

킷 손실 유무로 PLR을 측정한다.

[그림 3]은 각 경로가독립적으로시간에따라 PLR이 임의의값으로 변

할 때, 모든 제어기-물리시스템이 각각 4개의 라우팅 경로의 실제 PLR과

실시간으로 측정한 PLR의 오차의 평균값을 나타낸 그래프이다. 각 경로

의 PLR 측정 오차의 평균값은 약 3~8%p이다. 이때 제어기가 전체 패킷

전달 횟수 대비 가장 PLR가 낮은 라우팅 경로 선택 횟수는 각각 73.87%,

74.16%, 79.77%이다. 본 논문이 제안하는 알고리즘을적용하지 않은경우

에는 각각 20.76%, 38.82%, 13.50%로, 평균적으로 약 280% 증가하였다.

제안된 알고리즘을 적용한 뒤 주 라우팅 경로의 PLR는 각각 9.43%,

10.18%, 9.28%, 적용하지 않는 경우의 주 라우팅 경로 PLR는 각각

14.32%, 15.35%, 20.69%로 평균적으로 약 43% 감소하였다. 제안된 알고

리즘을 적용한 뒤 적분절대오차(IAE)는 각각 0.1158 rad, 0.1258 rad,

0.0927 rad이며, 적용하지 않은 경우에는 각각 0.1203 rad, 0.1221 rad,

0.1053 rad으로 평균적으로 약 4.25% 감소였다. 즉, 제안된 알고리즘이 실

시간으로 다중 경로의패킷손실률을측정하여가장좋은환경의 전달 경

로로 패킷을 보냄으로써 패킷 손실을 줄여 제어 성능을 향상시킨다.

Ⅲ. 결론

본논문에서는제한된네트워크리소스를갖는무선센서-액추에이터네

트워크에서 실시간으로 제어기와 물리 시스템 간 다중 라우팅 경로의 패

킷손실률을측정하여가장패킷손실률이낮은경로를 주 라우팅 경로로

선택함으로써패킷손실을 줄이고물리시스템성능을 향상시키는알고리

즘을 제안하였다. 제안된 알고리즘은 TDMA를 사용하는 무선 센서-액추

에이터 네트워크에서 제한된 네트워크 리소스 중 하나인 시간 슬롯을 추

가로할당하거나낭비하지 않고실시간으로독립적인여러 라우팅경로의

패킷 손실률을 측정한다. 추후 주 라우팅 경로에서의 패킷 손실 발생 시

제한된네트워크리소스를 극복하며 유연한 대처를 할 수있는방안을 연

구하여본 논문에서 제안된알고리즘과 함께 패킷 손실에강인한 무선 센

서-액추에이터 네트워크를 연구할 계획이다.
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그림 2. (a) 제어기-물리 시스템간 라우팅 스케줄링, (b) 다중 경로 라

우팅을 위한 스케줄링.

표1. 제안된 알고리즘의 성능 비교 표.

그림 3. 제어기 및라우팅 경로 별실제패킷 손실률과 측정한 패킷 손실률

간 오차.
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