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1. 서론 

미션 크리티컬 네트워크는 전장 또는 재난과 같은 위

급한 상황에서 복원력이 뛰어나고 안전하고 안정적이며 

확장 가능한 인프라를 제공한다 [1]. 미션 크리티컬 네

트워크는 UAV (Unmanned Aerial Vehicle) 또는 UGV 

(Unmanned Ground Vehicle)와 같은 실시간 이동성을 

갖는 무인기로 이루어져 있어 네트워크 토폴로지가 동

적으로 변하는 특징이 있다. 동적 네트워크 토폴로지는 

SDN (Software-Defined Networking)을 통해 효율적

으로 관리할 수 있다. 

SDN은 네트워크의 기능을 하드웨어 종속적이 아닌 

소프트웨어로 동작하게 하는 접근법이다 [2]. SDN은 

네트워크 장비의 교체 없이 네트워크 기능 추가 및 제

거가 가능하고, 네트워크를 중앙화하여 리소스를 제어 

및 관리하는 추상화를 제공한다. 이러한 네트워크 가상

화는 복잡한 구조의 네트워크를 레거시 네트워크의 경

우보다 쉽게 관리할 수 있도록 한다. 이로 인해 SDN은 

미션 크리티컬 네트워크에서 문제 상황 발생 시 실시간 

대응에 유리하다. 

SDN에서 이러한 추상화를 제공하기 위해 SDN-컨트

롤러(이하 컨트롤러)는 주기적으로 네트워크 상태를 모

니터링 하며 오버헤드를 발생시키고 이는 미션 크리티

컬 네트워크의 실시간 반응을 지연시킬 수 있다. SDN 

기반 네트워크에는 미션 수행을 위한 데이터 패킷과 네

트워크 관리를 위한 컨트롤 패킷이 있다 [3]. 컨트롤 

패킷은 네트워크 상태 모니터링, ARP, 라우팅 등 네트

워크 관리 및 운용을 위한 SDN의 핵심 요소이지만 데

이터 패킷과 링크를 공유하기 때문에 데이터 패킷 처리

량을 저하시킨다. 미션 크리티컬 네트워크의 미션 수행  

 

Fig. 1. SDN 토폴로지 탐색 기법. (a) 기존 방법, (b) 제안하는 

방법 

 

성능 향상을 위해서 SDN의 네트워크 모니터링 프로토

콜의 오버헤드를 최소화할 필요가 있다. 

본 논문에서는 컨트롤 패킷의 사용을 최소화하며 네

트워크의 링크 상태를 모니터링하는 방법을 제안한다. 

제안하는 방법을 통해 데이터 패킷 처리량을 향상시킴

으로써 미션 크리티컬 네트워크의 미션 수행 성능을 개

선한다. 시뮬레이션을 통해 본 논문에서 제시한 방법의 

성능을 보인 후 결과를 분석한다. 

 

2. 제안하는 SDN 토폴로지 탐색 기법 

기존의 SDN 기반 네트워크 모니터링 방법은 그림 

1a와 같이 컨트롤러와 SDN-스위치(이하 스위치)의 정

보 교환에 사용하는 Packet-in/out 메시지과 링크 상태

미션 크리티컬 네트워크를 위한 효과적인 SDN 토폴로지 탐색 기법 
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를 측정하는 LLDP 패킷을 사용한다. 먼저 컨트롤러는 

일정 주기마다 각 스위치에게 Packet-out 메시지를 통

해 LLDP 패킷을 전송한다. Packet-out 메시지를 수신

한 스위치는 자신과 인접한 스위치에 LLDP 패킷를 멀

티캐스트한다. LLDP 패킷을 수신한 인접 스위치는 

Packet-in 메시지에 LLDP 패킷을 담아 컨트롤러로 전

송한다. 컨트롤러는 Packet-in 메시지를 수신함으로써 

링크 상태를 최신화한다 [4]. 

그림 1b는 본 논문에서 제안하는 모니터링 과정을 

나타낸다. 이는 기존의 모니터링 방법에서 컨트롤러가 

전송한 Packet-out 메시지와 스위치 간의 LLDP 패킷 

전송 없이 동작하도록 개선한 방법이다. 먼저 각 스위

치는 수신한 데이터 패킷 또는 데이터 패킷의 교환을 

통해 자신과 연결된 모든 링크의 상태를 파악한다. 파

악한 링크 정보를 바탕으로 LLDP 패킷을 생성한 후 일

정 주기마다 컨트롤러로 Packet-in 메시지를 전송한다. 

이 과정을 통해 컨트롤러는 기존과 동일하게 링크 상태

를 최신화할 수 있다. 

 

3. 실험 결과 

본 논문에서 제안한 방법의 성능을 시뮬레이션으로 

확인할 수 있다. 전송하는 데이터 패킷의 크기는 50 

KB, 링크의 처리량은 10 MBps, 네트워크 모니터링 주

기는 10 ms인 시뮬레이션 환경에서 기존의 네트워크 

모니터링 방법과 제안하는 방법 각각에 대해 스위치 수

를 증가시키며 선형 토폴로지와 균형 이진 트리 토폴로

지에서의 데이터 패킷 전송의 지연과 지터를 측정하였

다. 

그림 2는 시뮬레이션 결과를 보여준다. 기존의 네트

워크 모니터링 방법에서는 스위치 수가 증가함에 따라 

지연과 지터 모두 지수적으로 증가하는 경향을 보인다. 

그러나 제안하는 방법은 기존의 방법에 비해 5.18배 높

게 지연 향상을 막는다. 또한 스위치 수가 증가해도 지

터를 일정하게 유지함을 확인할 수 있다. 이 결과는 

Packet-out 메시지와 LLDP 패킷이 각각 사용하는 링

크의 수를 계산함으로 분석할 수 있다. 기존의 방법에

서 컨트롤러는 모든 스위치에 Packet-out 메시지를 전

송한다. 모든 스위치는 LLDP 패킷을 자신과 이웃한 스

위치에게 한 번씩 전송한다. 즉, Packet-out 메시지와 

LLDP 패킷을 사용하지 않을 경우 2𝑙 + ∑ ℎ𝑠𝑠∈𝑆 만큼 링

크 사용을 줄일 수 있다. 이때 𝑙은 스위치 사이의 모든 

링크 수, 𝑆는 스위치, ℎ𝑠는 스위치 𝑠로부터 컨트롤러까

지 최단 홉 수를 의미한다. 감소한 링크 수는 스위치의 

수를 𝑛이라 할 때 선형 토폴로지, 균형 이진 트리 토폴

로지에서 각각 𝑂(𝑛2), 𝑂(𝑛 log 𝑛)의 복잡도를 보인다. 이

는 본 논문에서 제안하는 방법이 네트워크 모니터링에 

사용하는 링크 수를 선형 이상 복잡도만큼 낮춤으로 데

이터 패킷 전송 지연과 지터를 유의미하게 감소시켜 데

이터 전송 속도를 향상시킴을 보인다. 

 

 

Fig. 2. 기존 모니터링 방법과 제안하는 방법의 데이터 패킷 

전송 지연 및 지터 변화 

 

4. 결론 

본 논문에서는 SDN 네트워크를 모니터링하는 새로운 

방법을 제안하였다. 컨트롤러가 네트워크 토폴로지 파

악을 위해 사용하는 컨트롤 패킷이 네트워크의 데이터 

전송 속도에 끼치는 영향을 분석하였고, 시뮬레이션을 

통해 새로 제안하는 방법이 기존의 방법보다 데이터 전

송 속도를 향상시킴을 확인하였다. 본 논문에서는 전송 

지연만 측정했으나, 향후에 스위치의 하드웨어 특성을 

고려한 실제 테스트베드에서의 성능 향상을 확인할 계

획이다. 
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